
Conference on Information Technology, Information System and Electrical Engineering 68

Perbandingan Metode Enveloping BPCS dan DE
dalam Kriptografi Visual dengan Tambahan Noise

Ronsen Purba1, Ali Akbar Lubis2, Wulan Sri Lestari3

Prodi Teknik Informatika
STMIK Mikroskil
Medan, Indonesia

Email: ronsen@mikroskil.ac.id, ali.akbar@mikroskil.ac.id, wulanlestari32@gmail.com

Abstrak—Skema (k, n) secret sharing menghasilkan n shares
menggunakan angka acak sehingga citra dapat direkonstruksi
dengan k buah shares (2≤k≤n). Namun, teknik ini memungkinkan
setiap orang yang memiliki k buah shares dapat melakukan
proses rekonstruksi. Untuk menghilangkan kecurigaan pihak
ketiga terhadap hasil enkripsi citra masukan dapat diatasi
dengan teknik pengamplopan. Dalam penelitian ini diterapkan
dua jenis metode pengamplopan yakni Digital Enveloping (DE)
dan Bit Plane Complexity Segmentation (BPCS). Kedua metode
dibandingkan dalam hal waktu sisip dan ekstraksi, fidelity, dan
tingkat pengembalian citra jika amplop yang berisi share
diberikan noise (robustness). Hasil pengujian menunjukkan
bahwa waktu sisip dan ekstrak DE jauh mengungungguli BPCS.
Tetapi dari sisi fidelity, metode BPCS sedikit lebih baik
dibandingkan dengan DE. Sedangkan untuk recovery rate dengan
distribusi uniform, DE lebih baik dibandingkan BPCS serta
untuk distribusi salt&pepper kedua metode memberikan hasil
yang hampir sama.

Kata Kunci— Kriptografi Visual; DE; BPCS Fidelity;
Robustness

I. PENDAHULUAN

Kriptografi visual adalah teknik pengamanan citra dimana
proses enkripsi dilakukan dengan membagi citra asli menjadi
beberapa shares sehingga dapat didekripsi oleh sistem visual
manusia [1]. Skema (k,n) secret sharing membentuk n buah
shares menggunakan angka acak sehingga dapat
direkonstruksi dengan menyusun minimal k shares.
Kelemahan skema ini yaitu proses rekonstruksi citra dapat
dilakukan oleh siapa saja yang memiliki minimal k shares [2].
Bhakta et al, 2013 mengatasi kelemahan tersebut dengan
menerapkan image key pada skema (k,n) secret sharing. Image
key digunakan untuk mengenkripsi citra asli sebelum dibagi
menjadi n shares [3]. Namun, cara ini juga memiliki
kekurangan yaitu citra hasil enkripsi (cipher image) masih
memperlihatkan pola citra aslinya. Untuk menghilangkan pola
citra asli pada cipher image, maka dapat digunakan teknik
pengamanan citra lainnya yaitu pengacakan, misalnya
menggunakan Non-linear Chaotic Algorithm (NCA). Hasil
analisis oleh Gao et al, enkripsi citra menggunakan NCA
menunjukkan cipher image tidak dapat dikenali, piksel-
pikselnya tidak saling berhubungan, ruang kunci yang besar
dan  keamanan yang tinggi [4]. Kemudian cipher image dibagi
menjadi n buah shares. Namun, teknik ini dapat menimbulkan
kecurigaan pihak lain.

Untuk menghilangkan kecurigaan tersebut, maka
digunakan metode pengamplopan (enveloping). Tujuannya
adalah untuk menyembunyikan shares ke dalam gambar
sebagai sampul, sehingga dapat meningkatkan keamanan
pesan. Ada beberapa teknik yang umum digunakan untuk
tujuan tersebut seperti least significant bit (LSB), sampling
error dalam image digitization, dan teknik frekuensi spasial.
Eiji Kawaguchi dan Richard O. Eason memperkenalkan
sebuah metode penyembunyian pesan yang disebut dengan Bit
Plane Complexity Segmentation (BPCS). Metode ini tidak
berdasarkan pada teknik pemrograman tetapi memanfaatkan
karakteristik penglihatan manusia yang tidak mampu
menginterpretasikan pola biner yang sangat rumit. Kelebihan
BPCS adalah memiliki kapasitas penyimpanan pesan yang
relatif besar [5]. Kapasitas pesan yang disisipkan dapat
mencapai 50% dari ukuran citra amplop [6]. Selain BPCS,
dapat digunakan metode Digital Enveloping (DE) yang
merupakan metode pengamplopan sederhana serta
menyediakan kapasitas penyimpanan pesan yang cukup besar
dan  memiliki cara kerja yang sama seperti LSB [7]. Pada
tahun 2013, Das et al melakukan pengujian menggunakan DE
pada citra amplop dan share untuk mengetahui perubahan
warna pada citra amplop. Hasil pengujian mereka
menunjukkan jika dua bit terakhir dari masing-masing piksel
citra amplop diubah dengan bit piksel share, maka perubahan
warna pada citra amplop tidak dapat dibedakan oleh sistem
visual manusia [7].

Dalam penelitian ini dibangun sebuah aplikasi untuk
pengamanan citra warna dengan menerapkan kriptografi citra
NCA dan kriptografi visual  dengan teknik pengamplopan DE
dan BPCS. Tujuan penelitian adalah membandingkan kinerja
metode pengamplopan DE dan BPCS, dalam hal: (1) waktu
penyisipan dan ekstraksi, (2) kapasitas muatan (fidelity)
menggunakan nilai PSNR, dan (3) ketangguhan (robustness)
yakni tingkat pengembalian citra asli apabila satu atau
sebagian amplop yang berisi share diberi noise.

II. TINJAUAN PUSTAKA

A. Metode NonLinear Chaotic Algorithm (NCA)

NonLinear Chaotic Algorithm merupakan algoritma
pembangkit bilangan acak (PRNG ) yang dikembangkan oleh
Haojiang Gao, Yisheng Zhang, Shuyun Liang dan Dequn Li
dalam dengan judul “A new chaotic algorithm for image
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encryption“. Persamaan NCA memanfaatkan fungsi tangen
dan fungsi perpangkatan, sebagai berikut [4]:

dimana ∈(0,1),  i = 1,2,3,4…. n dan  >   jika  = 1/(1+β).
Sedangkan untuk parameter λ akan dijelaskan pada persamaan
berikut:

μ = 1 – β-4 > 0. Jadi persamaan NCA  didefinisikan sebagai
berikut:

dimana ∈ (0, 1), α ∈ (0,1.4], β ∈ [ 5,43], atau ∈ (0, 1), α ∈
(1.4,1.5], β ∈ [ 9,38 ], atau ∈ (0, 1), α ∈ (1.5,1.57], β ∈ [3,15].

Proses enkripsi terdiri dari RGB shuffle yang digunakan
untuk mengacak susunan RGB serta encoding yang digunakan
untuk mengubah nilai RGB. RGB shuffle dan encoding
memanfaatkan konsep multithreading, yang dibagi ke dalam 3
threads. Penjelasan masing-masing thread dapat dilihat
berikut ini:

1. Thread 1

Thread ini digunakan untuk membangkitkan deretan
bilangan acak sebanyak ,  dimana M
merupakan panjang citra dan N merupakan lebar citra,
kemudian deretan bilangan acak diduplikasi ke variabel t
dan diurutkan secara menurun. Selanjutnya bilangan acak
tersebut dikonversi dari bilangan real ke bilangan bulat
menggunakan persamaan:

dimana count dimulai dari 1 dan bertambah 1 sampai
x*10count>10size–1. Hasilnya kemudian diambil bagian
bulatnya saja. Sebagai contoh, misalkan x =
0.0005467854 dan size = 4, maka dimulai dari count = 1
sampai count = 7 diperoleh 0.0005467854*107 =
5467.854 > 103. Kemudian ambil bagian integer
||5467.854||=5467, kemudian nilai tersebut selanjutnya
dimodulokan dengan 256 dan ditampung ke dalam array
K.

2. Thread 2

Thread ini digunakan untuk mengambil nilai RGB
pada citra input dan nilainya ditampung dalam array C.

3. Thread 3

Thread ini digunakan untuk membandingkan nilai
deretan acak sebelum dan sesudah diurutkan yang
dibangkitkan pada thread 1, kemudian mengacak nilai
RGB yang diambil pada thread 2 sesuai dengan indeks
perbandingan dan ditampung dalam array C1.

Selanjutnya masuk tahap encoding dengan operasi :

C2i= (C1iC2i-1)i

dimana :

= array hasil encoding pada indeks ke-i
= array hasil RGB shuffle pada indeks ke-i

= array hasil konversi pembentukan kunci pada
indeks ke-i

Pada proses encoding nilai yang pertama kali
adalah initialization vector (IV). Initialization vector (IV)
tidak perlu rahasia tetapi harus sama nilainya pada proses
dekripsi. Setelah selesai nilai-nilai yang dihasilkan dari C2
dimasukan kembali ke dalam matriks citra, sehingga
dihasilkan cipher image.

Proses dekripsi adalah kebalikan dari enkripsi dimana yang
dilakukan adalah decoding dan RGB deshuffle  yang juga
dibagi ke dalam 3 thread, hanya saja perbedaanya terletak
pada thread 3. Proses decoding dilakukan dengan meng-XOR-
kan nilai-nilai RGB-nyadengan kunci:

P1i= (PiiPi-1

dimana :
= array hasil decoding pada indeks ke-i

= array piksel cipher image pada indeks ke-i
Nilai yang pertama kali adalah initialization vector

(IV). Sedangkan proses RGB deshuffle sama seperti proses
RGB shuffle. Perbedaannya hanya terletak pada proses
perbandingan nilai acak yang sudah diurutkan dengan nilai
acak yang belum diurutkan.

B. Kriptografi Visual

Kriptografi visual terdiri dari 2 proses utama yaitu:

1. Proses pembentukan shares dengan langkah-langkah
sebagai berikut [2]:

a. Masukkan citra asli
b. Hitung lebar (w) dan panjang (h) pada citra

asli.
c. Masukkan jumlah citra share (n) dan jumlah

minimal citra share (k) yang dibutuhkan
untuk rekonstruksi.

d. Hitung RECONS = (n-k) + 1.
e. Bentuk array tiga dimensi [n][w*h][32]

untuk menyimpan setiap piksel dari jumlah
citra share (n).

f. Scan setiap piksel dari citra asli kemudian di
konversi ke 32 bit biner.

g. Lakukan expansi bit 1 pada setiap piksel citra
asli secara acak untuk membentuk jumlah
citra share (n).

h. Bentuk array satu dimensi [n] untuk
menyimpan setiap piksel dari citra share
yang telah dilakukan expansi

2. Proses rekonstruksi shares dengan langkah-langkah
sebagai berikut [2]:

a. Masukkan jumlah minimal citra share (k) yang
dibutuhkan untuk rekonstruksi.

b. Hitung panjang (h) dan lebar (w) pada masing-masing
citra share tersebut.

c. Bentuk array dua dimensi [k][w*h] untuk menyimpan
setiap piksel dari masing-masing citra share.
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d. Lakukan operasi OR pada semua citra share yang di-
input.

Simpan hasil operasi OR ke array [w*h] untuk
menghasilkan citra asli.

C. Metode Digital Enveloping (DE)

Pada proses enveloping digunakan algoritma Least
Significant Bit (LSB) dimana untuk memetakan satu piksel
dari citra asli diperlukan empat piksel citra envelope
sehingga dibutuhkan citra envelope dengan ukuran empat
kali lebih besar daripada citra asli.

Proses kerja metode DE dibagi menjadi 2 sub proses,
yakni [8]:

1. Proses Penyisipan Share dengan langkah-langkah sebagai
berikut:
a) Masukkan citra asli dan citra envelope kosong.
b) Hitung lebar (w) dan panjang (h) citra asli.
c) Hitung lebar (w1) dan panjang (h1) citra envelope

kosong.
d) Konversi citra envelope kosong ke dalam blok

sebanyak * .
e) Scan satu piksel dari citra asli lalu konversi ke 32 bit.
f) Ganti dua bit terakhir dari masing-masing piksel citra

envelope kosong dengan bit-bit piksel citra asli.

g) Bentuk citra envelope berisi bit-bit citra asli.
2. Proses Ekstraksi Share dengan langkah-langkah sebagai

berikut [8]:
a) Masukkan citra envelope berisi bit-bit citra asli.
b) Konversi citra envelope tersebut ke dalam blok

sebanyak * /4.
c) Ambil dua bit terakhir dari masing-masing piksel citra

envelope tersebut untuk membentuk citra asli.
d) Bentuk citra asli.

D. Metode Bit-Plane Complexity Segmentation (BPCS)

Bit-plane complexity segmentation (BPCS) merupakan
teknik steganografi yang diperkenalkan oleh Eiji
Kawaguchi dan Richard O. Eason pada tahun 1998.
Teknik ini merupakan teknik steganografi yang memiliki
kapasitas besar, karena dapat menampung data rahasia
dengan kapasitas yang relatif besar jika dibandingkan
dengan metode LSB. Metode  BPCS adalah teknik
steganografi yang tidak berdasarkan teknik pemrograman,
tetapi teknik yang menggunakan sifat penglihatan manusia,
yakni ketidakmampuan manusia menginterpretasi pola
biner yang sangat rumit [5].

Metode BPCS terdiri dari dua sub proses, yakni
penyisipan dan ekstraksi.

Proses Penyisipan Share ditempuh dengan langkah-
langkah sebagai berikut [5]:

a. Cover image dengan sistem PBC diubah menjadi
sistem CGC, kemudian gambar tersebut di-slice
menjadi bit-plane dalam bentuk gambar biner. Setiap
bit-plane mewakili bit dari setiap piksel pada gambar.

b. Segmentasi setiap bit-plane pada cover image menjadi
informative dan noise like region dengan menggunakan
nilai batas / threshold (α0).  Nilai umum dari α0 = 0,3.

c. Kelompokkan pesan rahasia menjadi rangkaian blok
rahasia.

d. Jika blok (S) kurang kompleks dibandingkan dengan
nilai batas, maka lakukan konjugasi terhadap S untuk
mendapatkan (S*) yang lebih kompleks..

e. Sisipkan setiap blok pesan rahasia ke bit-plane yang
merupakan noise-like region (atau gantikan semua bit
pada noise-like region). Jika blok S dikonjugasi, maka
simpan data pada “conjugation map”.

f. Sisipkan juga conjugation map seperti yang dilakukan
pada blok pesan rahasia.

g. Ubah stego-image dari sistem CGC menjadi sistem
PBC.

Proses Ekstraksi Share dengan langkah-langkah yang
merupakan kebalikan dari proses penyisipan.

III. METODOLOGI PENELITIAN

Langkah – langkah pelaksanaan penelitian dijelaskan
sebagai berikut:

1. Melakukan kajian pustaka terkait dengan metode
NCA, Kriptografi Visual, DE dan BPCS.

2. Memahami proses kerja dari metode NCA,
Kriptografi Visual, DE dan BPCS.

3. Analisis kebutuhan, untuk menggambarkan skema
kerja penelitian seperti terlihat pada Gambar 1 dan
Gambar 2 berikut ini.

Gambar 1. Proses penyisipan
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Gambar 2. Proses ekstraksi

4. Merancang antar muka dan basis data
5. Membuat program
6. Melakukan pengujian terhadap kedua metode
7. Menarik kesimpulan

IV. HASIL DAN PEMBAHASAN

A. Hasil

Tampilan awal program berisi 3 pilihan, yakni:
Embedding, Ekstraksi dan Pengujian seperti terlihat pada
Gambar 3 berikut ini.

Gambar 3.  Tampilan awal program

Apabila dipilih pengujian, maka tampilannya seperti
Gambar 4 berikut ini

Gambar 4. Tampilan pengujian

Pengujian waktu kedua metode pengamplopan
menggunakan 2 jenis komputer dengan tampilan seperti
Gambar 5 dan Gambar 6 berikut ini.

Gambar 5. Tampilan pengujian waktu penyisipan

Gambar 6. Tampilan pengujian waktu ekstraksi

B. Hasil pengujian waktu Penyisipan dan Ekstraksi

Pengujian ini dilakukan untuk mengetahui waktu yang
dibutuhkan DE dan BPCS dalam proses penyisipan dan
ektraksi share. Untuk pengujian waktu digunakan 2 spesifikasi
komputer berbeda yakni: laptop RAM: 2GB dan CPU Intel
Core i3-5010U, 2.10GHz (komputer 1) dan laptop RAM :
2GB dan CPU Intel Core i3-2330M, 2.20GHz (komputer 2)
dengan ukuran citra 64 x 64, 96 x 96, dan 128 x 128 dengan
jumlah share = 4 sampai 10 untuk proses penyisipan. Hasil
pengujian dapat dilihat pada tabel I sampai dan tabel IV di
bawah ini.

TABLE I. PENGUJIAN WAKTU PENYISIPAN

Dari Tabel I dapat dilihat bahwa semakin besar  ukuran
citra dan semakin banyak  jumlah share mengakibatkan waktu
sisip yang semakin lama. Kemudian tabel tersebut diperoleh
waktu sisip rata-rata gabungan komputer 1 dan 2 adalah 4.235
detik dan 26.27 detik untuk metode DE  dan  metode BPCS
secara berturut-turut. Sementara simpangan baku gabungan
diperoleh 1.398 detik untuk DE dan 7.832 detik untuk metode
BPCS. Dari hasil rata-rata gabungan diperoleh bahwa rasio
waktu sisip antara metode DE dengan metode BPCS  adalah 1
: 6.202. Sementara untuk simpangan baku gabungan diperoleh
bahwa rasio antara metode DE dengan BPCS adalah 1 : 5.6.
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Berdasarkan Tabel I di atas dibentuk Tabel II untuk
melihat perubahan waktu sisip maksimum dan minimum
akibat penambahan 1 buah share, masing-masing untuk
komputer 1 dan komputer 2 sebagai berikut:

TABLE II. PERUBAHAN WAKTU EKSTRAK UNTUK PENAMBAHAN SHARE

Dari Tabel II diperoleh bahwa semakin besar ukuran citra
dan dengan penambahan 1 share mengakibatkan perubahan
waktu semakin besar baik minimum maupun maksimum untuk
komputer 1 dan komputer 2. Metode BPCS  mengalami
perubahan waktu yang lebih besar dibandingkan dengan
metode  DE.

Untuk mengetahui waktu ekstraksi dari kedua metode
maka dilakukan pengujian pada Tabel III di bawah ini.

TABLE III. PENGUJIAN WAKTU EKSTRASI

Dari Tabel III di atas dapat dilihat bahwa ukuran citra dan
jumlah share yang digunakan dalam proses ekstrak akan
menambah waktu ekstraksi. Kemudian dari kedua tabel
tersebut diperoleh waktu ekstrak rata-rata gabungan dengan
komputer 1 dan 2 untuk metode DE adalah 2.225 detik dan
12.611 detik untuk metode BPCS. Sementara simpangan baku
gabungan diperoleh 0.996 detik untuk metode  DE dan 5,693
detik untuk metode BPCS. Dari hasil rata-rata gabungan
diperoleh rasio waktu ekstrak antara metode DE dengan
metode BPCS  adalah 1 : 5.667. Sementara untuk simpangan

baku gabungan diperoleh rasio antara metode DE dengan
BPCS adalah 1 : 5.741.

Kemudian dari Tabel III diperoleh Tabel IV berikut ini
untuk melihat perubahan waktu akibat penambahan 1 buah
share.

TABLE IV. PERUBAHAN WAKTU EKSTRAKSI UNTUK PENAMBAHAN
SHARE

Dari Tabel IV diperoleh bahwa penambahan 1 share dan
peningkatan ukuran citra dalam proses ekstraksi akan
mengakibatkan perubahan waktu semakin besar baik untuk
komputer 1 maupun komputer 2, baik waktu minimum
maupun waktu maksimum. Metode BPCS  mengalami
perubahan waktu yang lebih besar dibandingkan dengan
metode  DE.

C. Hasil Pengujian Kapasitas

Pengujian ini dilakukan untuk mengetahui bagaimana
pengaruh kapasitas share yang disisipkan terhadap kualitas
amplop dengan melakukan perbandingan antara amplop yang
sudah disisip share menggunakan metode DE atau BPCS
dengan yang asli. Hasil pengujian dapat dilihat pada Tabel V
berikut ini.

TABLE V. PENGUJIAN KAPASITAS AMPLOP

Dari  Tabel V dapat dilihat bahwa nilai rata-rata PSNR
untuk DE adalah 34,673 dan untuk BPCS adalah 39,694.
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D. Hasil Pengujian Robustness

Pengujian ini dilakukan untuk mengetahui ketangguhan
(robustness) kedua metode untuk tetap menjaga share
(informasi) yang ada di dalam amplop  meskipun sudah diberi
noise terhadap amplop tersebut dengan nilai probabilitas yang
berbeda-beda yang semakin lama semakin besar. Hasil
pengujian dapat dilihat pada Tabel VI berikut ini.

TABLE VI. HASIL PENGUJIAN KETANGGUHAN TERHADAP
NOISE

Berdasarkan PSNR yang dihasilkan pada Tabel VI, nilai
probabilitas yang dapat ditoleransi untuk jenis noise uniform
untuk ketiga ukuran citra adalah di bawah 0,01 dan untuk
noise salt & pepper dengan ukuran citra 128x128 dan
192x192 adalah di bawah 0,003. Sedangkan untuk ukuran
citra 256x256 adalah 0.002 pada metode DE. Pada metode
BPCS nilai probabilitas yang dapat digunakan untuk noise
uniform dengan ukuran citra 128x128 adalah di bawah 0.006
sedangkan untuk ukuran citra 192x192 dan 256x256 adalah di
bawah 0,009. Kemudian untuk noise salt & pepper nilai
probabilitas yang dapat digunakan di bawah 0,002 pada citra
256x256 serta di bawah 0.001 pada citra 128x128 dan
192x192.

V. KESIMPULAN DAN SARAN

Berdasarkan hasil pengujian terhadap kedua metode
pengamplopan diperoleh kesimpulan sebagai berikut:

1. Waktu eksekusi penyisipan dan ekstraksi DE jauh
lebih efisien dibandingkan dengan BPCS.

Penambahan jumlah share dan ukuran citra akan
meningkatkan waktu eksekusi dimana perubahan
waktu lebih cepat dialami oleh BPCS.

2. Fidelility BPCS sedikit lebih baik dibandingkan
dengan DE

3. Metode DE lebih tangguh dibandingkan dengan
BPCS saat menggunakan noise uniform,  sementara
untuk noise salt & pepper kedua metode mempunyai
tingkat ketangguhan yang hampir sama.

Adapun saran yang dapat dilakukan untuk perbaikan
berikutnya adalah:

1. Untuk mengingkatkan keamanan dan ketangguhan
metode DE, beberapa kemungkinan perbaikan yang
dapat dilakukan, seperti:
a. Mengubah metode penyisipan sekuensial

dengan metode yang lebih acak, misalnya
dengan menerapkan generator modulo atau
pengacakan lainnya sehingga lebih sulit bagi
penyerang mendapatkan data yang
disembunyikan

b. Menerapkan metode penyisipan parity
checker sehingga pengubahan piksel amplop
hanya dilakukan dengan aturan parity genap
atau ganjil

2. Untuk metode BPCS perlu dipikirkan cara
meningkatkan waktu eksekusinya karena dari sisi
keamanan metode ini lebih baik
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